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IDENTIFICACION DEL RECEPTOR

Nombre:

Identificacion:

Entidad que representa:

Fecha de diligenciamiento:

ROL DEL RECEPTOR

Visitante Proveedor X
Auditor Externo Entidad Adscrita al Ministerio de Transporte
Contratista PSP Socio Estratégico

DEFINICIONES Y TERMINOS APLICABLES

ACTIVO DE INFORMACION: Expresion que hace referencia a cualquier elemento
relacionado con el tratamiento de informacidn (sistemas, documentos, soportes, edificios,
personas) que tenga valor para el MINISTERIO DE TRANSPORTE.

INFORMACION Se refiere a un conjunto organizado de datos contenido en cualquier
documento, que para el caso en concreto EL MINISTERIO DE TRANSPORTE como entidad
publica y sujeto obligado de acuerdo con la Ley 1712 de 2014, genere, obtenga, adquiera,
transforme o controle por si mismo o a través de sus contratistas, funcionarios publicos y
cualquier otra persona que tenga acceso a la informacién de forma directa o indirecta por
una relacidon comercial, legal y/o intelectual.

DOCUMENTO: Toda la informacion, datos, conocimientos, tecnologias, procesos,
metodologias, bases de datos, sistemas, codigos, féormulas, disefios, planos, especificaciones
técnicas, estrategias, planes, estudios, informes, correspondencia, grabaciones, fotografias,
videos, software, aplicaciones, y cualquier otro elemento sin importar su formato, medio de
almacenamiento o transmision.

PUBLICAR O DIVULGAR. Significa poner a disposicion en una forma de acceso general a
los miembros del publico e incluye la impresién, emision y cualquier forma fisica y/o
electronica de difusién.

INFORMACION PUBLICA CLASIFICADA: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y
privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser
negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.
Como, por ejemplo:
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DEFINICIONES Y TERMINOS APLICABLES

- Datos personales no publicos: Todos los datos personales que no tengan la
naturaleza de publicos, conforme a la Ley 1581 de 2012 y el Decreto 1377 de 2013,
incluyendo datos sensibles, datos de menores de edad, datos financieros, datos de
salud, datos biométricos, y cualquier informacién que permita identificar o hacer
identificable a una persona natural determinada o determinable.

INFORMACION PUBLICA RESERVADA: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania
por dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos
consagrados en el articulo 19 de la ley 1712 del 2014. Como, por ejemplo:
-Informacién institucional reservada: Toda informacidén, datos, documentos,
conocimientos, tecnologias, procesos, metodologias, bases de datos, sistemas,
codigos, formulas, disefos, planos, especificaciones técnicas, estrategias, planes,
estudios, informes, correspondencia, grabaciones, fotografias, videos, software,
aplicaciones, y cualquier otro elemento de caracter técnico, comercial, financiero,
legal, estratégico o administrativo de EL MINISTERIO, sin importar su formato, medio
de almacenamiento o transmision.

PROPIEDAD INTELECTUAL: Son las creaciones derivadas del intelecto humano en los
terrenos industrial, cientifico, literario y artistico. Las cuales se dividen en dos categorias, la
primera se refiere a la propiedad industrial que es el derecho exclusivo del que goza una
persona fisica o juridica sobre una invencidon, un disefio industrial o un signo distintivo y la
segunda se refiere a los derechos de autor, que son los derechos que tienen los creadores
sobre las obras artisticas o literarias.

PROPIEDAD INDUSTRIAL: Es una rama de la propiedad intelectual que se divide en dos,
la primera se refiere a las nuevas creaciones que abarcan las patentes de invencion, patentes
de modelo de utilidad, los disefios industriales, los esquemas de trazado de circuito
integrados y la segunda se refiere a los signos Distintivos que abarcan las marcas, los lemas
comerciales, los nombres comerciales, las ensefias comerciales y las denominaciones de
origen.

INCIDENTE DE SEGURIDAD: Cualquier evento que comprometa la confidencialidad,
integridad y disponibilidad de la informacion tratada o custodiada por el Ministerio.

RECEPTOR: Se entiende por “Receptor” la persona natural o juridica, entidad publica o
privada, que accede, recibe o conoce informacién confidencial entregada por el MINISTERIO
en el marco del presente acuerdo.

MINISTERIO: Se refiere al MINISTERIO DE TRANSPORTE que segun lo establece el Decreto
087 de 2011, es el organismo que tiene como objetivo primordial la formulacién y adopcion
de las politicas, planes, programas, proyectos y regulacidon econdémica en materia de
transporte, transito e infraestructura de los modos de transporte carretero, maritimo, fluvial,
férreo y aéreo y la regulacion técnica en materia de transporte y transito de los modos
carretero, maritimo, fluvial y férreo.




MINISTERIO DE TRANSPORTE

N ! i PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION Y

, LAS COMUNICACIONES
Transporte FORMATO ACUERDO DE CONFIDENCIALIDAD Y NO
- DIVULGACION
Cédigo: GTI-F-029 ’ Version: 001

CLAUSULAS DE CONFIDENCIALIDAD

PRIMERA - OBJETO: El presente acuerdo tiene por objeto establecer las condiciones
juridicas bajo las cuales EL RECEPTOR accedera, procesara y custodiara la informacion
clasificada o reservada del MINISTERIO, garantizando su proteccién y uso adecuado.

PARAGRAFO: El RECEPTOR se obliga a mantener estricta confidencialidad y a no divulgar
directa o indirectamente, ni a través de ninguna otra persona, la informacién perteneciente
al MINISTERIO, asi como tampoco a utilizar dicha informacién en beneficio propio o de
terceros.

SEGUNDA - ALCANCE: La informacion objeto del presente acuerdo comprende toda aquella
que sea entregada por el MINISTERIO al RECEPTOR para el desarrollo de sus actividades ya
sea esta en forma oral, escrita, grabada en medios magnéticos o en cualquier otra forma
tangible o intangible, asi como la informaciéon que el RECEPTOR produzca, trate y transforme
en el desarrollo de las tareas que le sean asignadas.

TERCERA - COMPROMISOS DE CONFIDENCIALIDAD: El RECEPTOR, en los términos del
presente acuerdo se compromete a:

1. Guardar estricta reserva y secreto en relacion con la informacion que le sea suministrada
por el MINISTERIO y sobre los productos, tratamientos y transformaciones que se deriven
de su relacién con dicha informacion.

2. Hacer el uso adecuado de la infraestructura y tecnologia que sea dispuesta para el manejo
de la informacién.

3. Respetar y cumplir las disposiciones que sean indicadas para la preservacion de la
seguridad de la informacién y su debido acceso a los activos de informacion suministrados
o producidos durante la duracién del vinculo establecido entre el RECEPTOR vy el
MINISTERIO.

4. Conocer y aplicar la Politica de Seguridad de la Informaciéon y Ciberseguridad, asi como
también las disposiciones establecidas por el SGSI (Sistema de Gestion de Seguridad de
la Informacidn) del MINISTERIO que se encuentre vigente durante la duracién del vinculo
establecido entre el RECEPTOR y el MINISTERIO.

5. Informar mediante radicacién de caso en la herramienta de mesa de servicio, segln sea
el caso, cuando se sospeche o se tenga conocimiento de hechos que pongan en riesgo o
vulneren la seguridad de la informacion.

6. Conservar la informacién a la que tenga acceso bajo las condiciones de seguridad

necesarias para impedir su deterioro, adulteracion, pérdida, consulta, uso o acceso no

autorizado o fraudulento.

Manejar la informacién Unicamente en los términos en que le sean autorizados.

Comprender que los derechos de propiedad intelectual de la informaciéon suministrada

por el MINISTERIO o generada por la relacién suscrita con ella, nunca perderan su calidad

de propiedad del MINISTERIO, por el hecho de darla a conocer en el ejercicio de
intercambio, presentacion o sustentacién de esta ante el RECEPTOR vy de la entidad que
él representa.

9. No publicar, ni disponer de la informacion puesta en conocimiento a través de la Internet,
cuentas de correo electrénico personales, blogs, u otros medios de divulgacion o
comunicaciéon masiva.

®© XN
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CLAUSULAS DE CONFIDENCIALIDAD

10.

11.

12.

13.

No emitir copias ni reproducir por medio alguno, la informacién que el MINISTERIO haya
identificado como informacién CLASIFICADA O RESERVADA de acuerdo con lo establecido
en el GTI-P-019- Procedimiento gestion, inventario y clasificacion de activos de
informacién.

Cuando sea pertinente, debera devolver todos y cada uno de los documentos facilitados
en cualquier tipo de soporte, y en su caso, las copias obtenidas de los mismos, que
constituyan informacion amparada por el deber de confidencialidad, al finalizar el tiempo
fijado para la realizacidon de las actividades cobijadas por el acuerdo. Para el caso de la
informacidon digital, las copias entregadas o generadas deberan ser sometidas a un
proceso de borrado seguro que garantice que no sera posible hacer uso directo o forense
de los mismos.

Los términos, obligaciones y prohibiciones del presente acuerdo, entrarédn en vigor en el
momento de la firma de este acuerdo, extendiéndose su vigencia hasta un plazo de un
(1) afo, después de finalizar la relacion entre las partes o en su caso, la prestacion del
servicio o su liquidacién.

Este acuerdo exime al MINISTERIO por el uso indebido de informacion suministrada al
tercero aun después de finalizar la relacién entre las partes.

CUARTA - PROHIBICION EXPRESA: Queda terminantemente prohibido al RECEPTOR:

1.

a.
1.

Divulgar o publicar informacion clasificada o reservada por internet, redes sociales, blogs,
cuentas de correo electronico personales o cualquier medio de comunicacidon masiva.

No podra reproducir, copiar o emitir duplicados de informacion clasificada o reservada
por medio alguno, ni vender, transferir o entregar informacion a terceros sin autorizacién
previa y escrita del MINISTERIO. Igualmente, se prohibe utilizar cuentas personales para
el manejo de informacidén institucional y adulterar o modificar la informacién suministrada
sin la debida autorizacion del MINISTERIO.

QUINTA - OBLIGACIONES: El RECEPTOR, en los términos del presente acuerdo se obliga

Dar estricto cumplimiento a las pautas o lineamientos de seguridad de la informacion que
disponga el MINISTERIO, tomando las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad e impedir la adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento a la informacién.

Adoptar los controles que consideren pertinentes en desarrollo del acuerdo de voluntades
establecido entre el RECEPTOR y el MINISTERIO para la proteccion, seguridad, acceso y
circulacion restringida de datos y mantener la confidencialidad de estos.

Proteger la documentacion, software o cualquier otro medio que contenga la informacion
brindada para el cumplimiento de las actividades o labores que le sean asignadas,
adoptando las medidas necesarias para que el uso de la informacién sea técnicamente
controlable para brindar un acceso restringido sdlo a los usuarios autorizados de su
manejo y conocimiento, a quienes le es extensivo este acuerdo de confidencialidad.
Establecer junto con el interventor o supervisor del contrato o jefe directo, segin sea el
caso, los mecanismos de control de acceso a la informacidon tales como: métodos de
acceso permitidos, uso de identificadores Unicos de usuario y contrasefas, proceso de
autorizacidén de accesos y privilegios de usuarios, lista de colaboradores autorizados para
utilizar los servicios definiendo sus derechos y privilegios de uso. En todo caso las
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CLAUSULAS DE CONFIDENCIALIDAD

necesidades de acceso a la informacion por terceras partes deberan ser reportadas al
MINISTERIO.

5. Abstenerse de reproducir, copiar y/o divulgar por cualquier medio la informacion
suministrada para dar cumplimiento las actividades que le sean asignadas, salvo
existencia de autorizacién previa y por escrito por parte del MINISTERIO.

6. Abstenerse de adulterar o intentar cambiar la informacién suministrada, sin la debida
autorizacién por parte del MINISTERIO.

7. Dar aviso de manera inmediata al MINISTERIO, en caso de ocurrir algun evento que
comprometa la informacidon suministrada, como por ejemplo pérdida, filtracién, fuga o
modificacion de datos.

SEXTA - RESPONSABILIDADES: EL RECEPTOR asume plena responsabilidad por el
manejo, almacenamiento y disposicion de la informacion clasificada y reservada, asi como
por la implementacion efectiva de controles de seguridad y las acciones u omisiones de sus
colaboradores autorizados. En especial, sera responsable por el manejo de los datos y el uso
gue efectle para su almacenamiento fisico o virtual y su disposicidon en hardware y software,
particularmente en plataformas web, para lo cual deberd adoptar controles de proteccion
fisica y virtual segun corresponda.

En caso de incumplimiento doloso o culposo de las obligaciones establecidas en el presente
acuerdo, EL RECEPTOR respondera por todos los dafios y perjuicios causados al MINISTERIO
0 a terceros, debiendo resarcir integralmente los perjuicios ocasionados, sin perjuicio de las
demas acciones legales a que haya lugar. Esta responsabilidad incluye los costos legales y
administrativos derivados del incumplimiento.

CLAUSULA SEPTIMA - VIGENCIA Las obligaciones contenidas en el presente acuerdo
inician con su firma y se extienden indefinidamente después de finalizada la relacién
contractual entre las partes. Al finalizar las actividades asignadas, EL RECEPTOR debera
devolver todos y cada uno de los documentos facilitados en cualquier tipo de soporte,
incluyendo las copias obtenidas de los mismos que constituyan informacién amparada por el
deber de confidencialidad. Para el caso de informacion digital, las copias entregadas o
generadas deberan ser sometidas a un proceso de borrado seguro que garantice que no sera
posible hacer uso directo o forense de las mismas.

RELACION DE LA INFORMACION Y/O MEDIOS ENTREGADOS

A continuacion, relacione los activos de informacion que le van a suministrar o le han sido
suministrados por el MINISTERIO DE TRANSPORTE para adelantar las actividades
relacionadas acorde con el ROL que ha indicado en el presente acuerdo.

1. No aplica
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RELACION DE LA INFORMACION Y/O MEDIOS ENTREGADOS

5. No aplica

ACEPTACION DEL ACUERDO

Ademas de las condiciones expuestas en este acuerdo, también acepto que el MINISTERIO
DE TRANSPORTE se reserva el derecho de verificar y validar en cualquier momento y sin
previo aviso, el cumplimiento del presente acuerdo, con respecto al tratamiento de la
informacién CLASIFICADA y RESERVADA.

Por parte del Ministerio de Transporte

Nombre:

Cargo y Area

Identificacion: FIRMA

Por parte del Receptor

JHON SILVIO CAMPO

Nombre: MONCAYO w
Cargo y Entidad Representante legal _\‘*f‘ =H|

cédula de ciudadania No.

Identificacion: 1018451832 FIRMA




